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版 数 

版 日 付 内 容 備 考 

1.0 2019/04/25 初版  

1.1 2020/07/02 「管理者メールアドレスへ通知する」機能につい

て追記 

 

1.2 2022/02/13 「期限日通知設定」機能変更に伴う修正  
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iOSプッシュ証明書についての概要 

STAR-MDM管理サーバに iOS端末（iPhone/iPad）を登録して管理するには、Apple社が提供する 

IPプッシュシステム APNs（Apple Push Notification）サービスの利用が必須となります。 

 

APNs（Apple Push Notification）サービスを利用するためには、「iOSプッシュ証明書」を取得し、 

STAR-MDM管理画面に登録を行う必要がございます。 

 

なお、iOSプッシュ証明書は一年に一度、更新が必要です。 iOSプッシュ証明書の有効期限が 

切れると、以下の機能などがご利用いただけなくなりますので、ご注意ください。 

※iOSプッシュ証明書の更新を行っていただくことで、再度ご利用いただけるようになります。 

 

   ・新規での iOS端末の登録 

・ポリシーの適用 

・アプリの配信等の機能 

・ロック、ワイプ等の緊急時の指示 

 

本資料では、「iOSプッシュ証明書」の新規作成手順および、更新の手順を記載しています。 

「iOSプッシュ証明書更新機能」の詳細については、「iOS管理者マニュアル」をご確認ください。 

 

※掲載している WEB画面キャプチャは、予告なく変更される場合がございます。 

また、本資料に掲載している WEB画面キャプチャは、 

Chromeでの表示のため、他ブラウザでは一部表示が異なる場合がございます。予めご了承ください。 
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iOSプッシュ証明書 新規登録手順 (新しくiOS端末をご利用のお客様はこちら) 

≪手順概要≫ 

① STAR-MDM専用の Apple IDを新規作成  

② STAR-MDM管理画面で CSR ファイルをダウンロード 

③ Apple証明書ポータルサイトに Apple IDでログイン、CSR ファイルをアップし iOSプッシュ証明書を払出 

④ iOSプッシュ証明書を STAR-MDM管理画面に登録 

 

≪手順詳細≫ 

① STAR-MDM 専用の Apple ID を新規作成 

「Apple ID の作成」を参考に STAR-MDM専用の Apple IDを作成してください。 

https://support.apple.com/ja-jp/HT204316 

 

 

② STAR-MDM管理画面で CSR ファイルをダウンロード 

1. その他＞プッシュ証明書登録(iOS) をクリックしてください。 

 

 

https://support.apple.com/ja-jp/HT204316
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2. 「CSR取得」をクリックし、CSR ファイルをダウンロードしてください。 

 

 

③ Apple証明書ポータルサイトに Apple ID でログイン、CSR ファイルをアップし 

iOS プッシュ証明書を払出し 

 

1. 下記いずれかの URLをクリックし、Apple Push Certificates Portal サイトを開いてください。 

≪Apple Push Certificates Portal≫ 

https://identity.apple.com/pushcert/ 

https://identity.apple.com/pweb/ 

 

 

 

https://identity.apple.com/pushcert/
https://identity.apple.com/pweb/
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2. Apple ID とパスワードを入力し、「Sign In」をクリックしてください。 

 

 

3.  Apple IDの 2 ファクタ認証が有効な場合は、Apple IDにサインイン済みの iOS 端末へ Apple IDサインイン

が要求された旨を通知するポップアップが表示され、「許可する」をタップ後、確認コードが送信されます。 

確認コードを入力し「Continue」をクリックしてください。 
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4. 「Create a Certificate」をクリックしてください。 

 
 

5. 利用規約画面が表示されますので、「I have read and agree to these terms and condition」をクリックし、 

チェックを入れてください。 
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6.  「Accept」をクリックしてください。 

 

 

7. 「ファイルを選択」をクリックし、STAR-MDM管理画面からダウンロードした CSR ファイルを選択してください。 
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8. 「Upload」をクリックしてください。 

 

 

9. 「Download」をクリックし、pem ファイルを保存してください。 
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④ iOS プッシュ証明書を STAR-MDM管理画面に登録 

1. iOS プッシュ証明書登録画面で「ファイルを選択」をクリックし、証明書ファイル（pem ファイル）をアップロードし

てください。 

2. Apple ID メモに証明書ファイル発行に利用した Apple IDを入力してください。 

※設定は任意です。Apple IDのメモ、またはメール通知設定にご利用できます。 

3. 「管理者メールアドレスへ通知する。」機能はあらかじめチェックが入っています。 

任意のメールアドレスで通知を受け取る場合は、チェックを外し、「通知用メールアドレスに通知する。」にて、

有効期限の通知を受け取るメールアドレスを入力してください。 

※設定は任意ですが、有効期限が切れると iOS端末の制御ができなくなるため、設定を推奨します。 

4 「保存」をクリックしてください。※各設定項目の詳細は「STAR-MDM 管理者マニュアル iOS版」の 

「iOSプッシュ証明書登録機能」を参照してください。  

 

iOSプッシュ証明書、新規登録作業は以上です。 

https://star-mdm.ne.jp/manualdl/manual.html
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iOSプッシュ証明書 更新手順 (iOS端末をすでにご利用中のお客様はこちら) 

≪手順概要≫ 

① STAR-MDM管理画面で CSR ファイルをダウンロード 

② Apple証明書ポータルサイトに Apple IDでログイン、CSR ファイルをアップし iOSプッシュ証明書を払出 

③ iOSプッシュ証明書を STAR-MDM管理画面に登録 

 

≪手順詳細≫ 

① STAR-MDM管理画面で CSR ファイルをダウンロード 

1. その他＞プッシュ証明書登録(iOS) をクリックしてください。 
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2. 「CSR取得」をクリックし、CSR ファイルをダウンロードしてください。 

 

 

② Apple証明書ポータルサイトに Apple ID でログイン、CSR ファイルをアップ 

iOS プッシュ証明書を払出 

 

1. 下記いずれかの URLをクリックし、Apple Push Certificates Portal サイトを開いてください。 

≪Apple Push Certificates Portal≫ 

https://identity.apple.com/pushcert/ 

https://identity.apple.com/pweb/ 

 

  

https://identity.apple.com/pushcert/
https://identity.apple.com/pweb/
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2. Apple ID とパスワードを入力し、「Sign In」をクリックしてください。 

 

 

3. Apple IDの 2ファクタ認証が有効な場合は、Apple IDにサインイン済みの iOS端末へ Apple IDサインインが

要求された旨を通知するポップアップが表示され、「許可する」をタップ後、確認コードが送信されます。 

確認コードを入力し「Continue」をクリックしてください。 
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4. 更新する証明書の「Renew」をクリックしてください。 

※「Revoke」は絶対にクリックしないようご注意ください。証明書が無効となり、STAR-MDM登録中の iOS端末が

全て遠隔制御を行えなくなり、デバイス登録からやり直す必要があります。 

 

※一覧に証明書が複数存在する場合は、Venderが「AXSEED, Inc」であり、APSP情報が 

STAR-MDM管理画面の表示と一致している証明書を選択してください。 
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5. 「ファイルを選択」をクリックし、STAR-MDM管理画面からダウンロードした CSRファイルを選択してください。 

 

 

6. 「Upload」をクリックしてください。 
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7. 「Download」をクリックし、証明書ファイル（pem ファイル）を保存してください。 

 
 

 

 

次のページへ続きます。 
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③  iOS プッシュ証明書を STAR-MDM 管理画面に登録 

 iOSプッシュ証明書登録画面で「ファイルを選択」をクリックし、証明書ファイル（pem ファイル）を 

アップロードしてください。 

 

 

 

iOSプッシュ証明書、更新作業は以上です。 
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Q&A 

Q 現在 STAR-MDMで iOS端末を利用していますが、新しく iOSプッシュ証明書の登録は必要ですか？  

Q 現在利用中の Apple ID と違う Apple IDで発行した証明書を登録できますか？  

Q スターネットへ通知した Apple ID とパスワードがわかりません。 

Q 同じ証明書を複数の企業環境（グループキー）に登録できますか？  

Q トライアルでも iOSプッシュ証明書の登録は必要ですか？  

Q iOSプッシュ証明書の有効期限が切れてしまうとどうなりますか？  

Q iOSプッシュ証明書を作成、更新実施時「ご利用の Apple IDは、2 ファクタ認証によって保護されています。」

という 6つの枠が表示されている案内が出ました。 

Q なぜ Apple ID、パスワードが必要なのでしょうか。 

 

 

Q 現在 STAR-MDMで iOS端末を利用していますが、新しく iOSプッシュ証明書の登録は必要ですか？ 

A 新規での iOSプッシュ証明書の登録は必要ありません。 

ただし、iOSプッシュ証明書の有効期限は１年のため、年に一度更新をしていただく必要があります。 

 

 

Q 現在利用中の Apple ID と違う Apple IDで発行した証明書を登録できますか？ 

A 登録済みの iOSプッシュ証明書を発行した Apple ID と異なる IDで発行された証明書は登録できません。 

  登録を希望の場合は弊社契約窓口までお問い合わせください。 

  ※異なる証明書を登録した場合、現在ご利用されているすべての iOS端末で 

端末より、構成プロファイル削除、SPPM Agentアンインストール、管理サーバより 

ライセンスキーリセットを実施後再設定が必要となります。 

 

 

Q スターネットへ通知した Apple ID とパスワードがわかりません。 

A 弊社で保管している Apple IDは機能提供後、STAR-MDM管理画面に表示されます。 

下記のヘルプを確認の上、Appleのサイトでパスワードを忘れた場合の再発行を行ってください。 

※パスワードの再発行が不可の場合のみ弊社へお問い合わせください。 

   ＜Apple ID のパスワードを忘れた場合＞ 

   https://support.apple.com/ja-jp/HT201487 

 

 

 

 

https://support.apple.com/ja-jp/HT201487
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Q 同じ証明書を複数の企業環境（グループキー）に登録できますか？ 

A 複数の企業環境（グループキー）に同じ証明書ファイルは登録できません。 

※機能提供以前に同じ証明書を利用していた環境では、引き続き同じ証明書を利用して更新を行えます。 

ただし、新しく環境を追加する場合は、同じ証明書を利用できません。 

 

 

Q トライアルでも iOSプッシュ証明書の登録は必要ですか？ 

A 必要ありません。トライアル期間中は弊社が iOSプッシュ証明書の登録を行った環境をご提供します。 

 

 

Q iOSプッシュ証明書の有効期限が切れてしまうとどうなりますか？ 

A 有効期限が切れると、STAR-MDMでの遠隔制御などが利用できない状態となります。 

（例）新規での iOS端末の登録/ポリシーの適用/アプリの配信等の機能/ロック、ワイプ等の緊急時の指示 

  STAR-MDM管理画面の期限日通知設定を保存し、有効期限切れ前に必ず証明書を更新してください。 

  なお、有効期限が切れた場合、証明書を更新すれば、再度機能をご利用いただけるようになります。 

 

 

Q iOS プッシュ証明書を作成、更新実施時「ご利用の Apple ID は、2 ファクタ認証によって保護されています。」

という 6つの枠が表示されている案内が出ました。 

A Apple ID として利用しているメールアドレスに紐付されている端末へ 

「Apple IDサインインが要求されました」という地図が記載された案内が届いております。 

デバイス側で、「許可する」を選択し、6つの枠に「Apple ID確認コード」を入力いただき 

画面が「Get Started」へ遷移しましたら、新規登録、および更新作業を進めることができます。 

※確認コードの有効期限については 10分程度となっておりますので、 

登録エラーとなった場合は、再度確認コードの払い出しを行ってください。 

※画像付きの詳細はこちらをご確認ください。 

 

 

Q なぜ Apple ID、パスワードが必要なのでしょうか。 

A STAR-MDM管理サーバから端末に指示を出す際 

  STAR-MDM管理サーバ → Apple社サーバ  → 該当端末の流れで通信が発生します。 

  定められた環境から実行されているかどうか、通信経路上の Apple社サーバにて認証が行われる際に 

  「iOSプッシュ証明書」が必須となります。 

  「iOSプッシュ証明書」を作成する為に、Apple ID、パスワードが必要となります。 

 

 


